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Apercgu

Ce guide vous aidera avous assurer que votre
environnement réseau est optimisé afin que
'application Q-interactive Assess puisse partager
desrenseignements entre les appareils du client
et du praticien. Bien qu’Assess ne nécessite pas
de connexion Wi-Fiactive, les protocoles de
communication duréseau doivent étre corrects

et activés pourque les appareils se découvrent
automatiquementlesunslesautresaumoyendela
technologie Bonjour d’Apple. Le présent document
donne un apergu des exigences duréseau
nécessaires aubon fonctionnement de Bonjour.

Pour plus d’information sur Bonjour,
consultezla documentation d’assistance d’Apple.

Réseaulocal

Assess utilise une méthode de connexion directe
pourcommuniquer a travers le réseaulocal. Dans
les environnements comportant plusieurs nceuds
sans fil, lacommunication de nceud a nceud doit
étre activée. Vos appareils doivent se trouver sur
le méme réseau VLAN ou sous-réseau au seindu
réseau pour se connecter. Latechnologie Bonjour
d’Apple ne peut pas traverserles sous-réseaux/
réseaux VLAN de fagon native. Sivos appareils

doivent se trouver sur des sous-réseaux différents,
une passerelle Bonjour peut étre nécessaire pour
votre réseau. Bien que certains matériels réseau
integrent cette fonctionnalité, d’autres peuvent
nécessiterune solutiontierce. Une passerelle
Bonjour permet a Bonjour de traverserles sous-
réseaux/réseaux VLAN afin que vos appareils
puissent communiquer. Aerohive et Cisco sont
deux développeurs de passerelles Bonjour.

Multidiffusion

Votre réseaulocal doit étre autorisé a exécuter
BonjouretmDNS (DNS multidiffusion).

La multidiffusion doit également étre activée, mais
'abandon de la multidiffusion doit étre désactivé.

Le protocole Bonjour se compose d’annonces

et derequétes de services qui permettent aux
appareils de demander et de promouvoir des
applications spécifiques. Le DNS-SD (systeme de
noms de domaine - découverte des services) sur
unlien de multidiffusion est utilisé pourinterroger
le réseaulocal surles services enregistrés. Chaque
requéte ou annonce est envoyée al’adresse de
multidiffusion Bonjour pour étre distribuée a tous
les clients du sous-réseau.

Le protocole Bonjour d’Apple repose surle
fonctionnement du mDNS a partirdu port UDP 5353


https://developer.apple.com/bonjour/
https://supportdocs.extremenetworks.com/support/documentation/
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/bonjour/16-12/configuration_guide/b-16121-cisco-dna-service-for-bonjour-ios-cg/cisco_dna_service_for_bonjour_solution.html

et effectue des envois a ces adresses
de grouperéservées:

e Adressedegroupe|Pv4-224.0.0.251
e Adressedegroupe|Pvé6-FF0O2::FB

Les adresses utilisées parle protocole Bonjour

sont des adresses multidestinataires link-local
etnesontdonc transmises que localement. Les
routeurs ne peuvent pas utiliser le routage de
multidiffusion pourrediriger le trafic, carla durée de
vie est fixée a un, et la multidiffusion link-local est
censéeresterlocale.

Pour obtenirlaliste compléte des ports TCP et UDP
utilisés parleslogiciels Apple,
consultezladocumentation d’assistance d’Apple.

Groupes de multidiffusion

Certainsréseaux peuvent utiliserun groupe de
multidiffusion pour gérer le trafic de multidiffusion.
Lorsque la multidiffusion est activée, tout le trafic
de multidiffusion estacheminé vers tous les clients
connectés d’unsous-réseau. Enutilisant un groupe
de multidiffusion pourlimiterle nombre de clients
recevantles données de multidiffusion, vous
pouvezréduire lacharge de travail globale étant
placée surleréseau.

L'utilisation de groupes n’est généralement pas
nécessaire, mais elle peut s’avérer utile s’ily ade
nombreux appareils Bonjour surle réseau.

Lors de la création de groupes de
multidiffusion, trois facteursimportants
doivent étre pris encompte:

1 Lesgroupesde multidiffusion doiventinclure
les sous-réseauxoulesréseaux VLAN oules
appareils Assess sont connectés.

2 Touslesappareils Assess doivent étre membres
du groupe de multidiffusion.

3 Sivous utilisezdes groupes de multidiffusion, la
surveillance de trafic duIGMP doit étre activée

survotre réseau pour permettre a vos appareils
d’écouterle groupe de multidiffusion. Cela
permet avos appareils de voirle trafic du
groupe de multidiffusion sans avoir
d’incidences surlereste de votre réseau.

Sécurité du protocole Bonjour

Afind’atténuerlesrisques associés au protocole
Bonjour d’Apple, Q-interactive utilise un code

de déverrouillage interne secret pour établir

une connexion sécurisée entre les appareils.
Pouraméliorer encore davantage la sécurité, les
administrateurs réseau peuvent choisirde mettre en
ceuvre une segmentation, des controles d’acces et/
ouunfiltrage du trafic afin de limiter I'utilisation de
Bonjour aux seuls services nécessaires.

Pour sécuriser un réseau afin de n’autoriser
que le service spécifique pour Q-interactive
tout en bloquant les autres, suivez ces étapes
générales:

1 lIdentifierle service Bonjourrequis

e Chaque service Bonjourdispose d’'untype
deservice unique. Le nomdu service de
Q-interactive est _assess2._tcp.

2 Mettreenplacelesréseaux VLAN et
la segmentation

e CréezunréseauVLANdistinct pourles
appareils qui doivent utiliser le service Bonjour.

e Utilisezune passerelle Bonjour ouunrépéteur
mDNS (sinécessaire) pour permettre la
découverte des services entre les réseaux
VLAN tout enbloquant les autres services.

3 Controlerle trafic mMDNS al’'aide de
regles de pare-feu

e Autorisezuniguementle trafic mDNS (port
UDP 5353) pourle service spécifique et
bloquezles autres.


https://support.apple.com/fr-ca/103229

e Exemplederegle:

— Autoriserle trafic UDP 5353
pour _assess2._tcp

— Refusertout autre trafic mMDNS
4 Utiliserleslistes de controle d’accés (LCA)

e Configurezles LCAafinque seulsles appareils
quiontbesoindu service puissent envoyerou
recevoirdes paquets mMDNS pour ce service.

e Exemplede LCA (suruncommutateurouun
routeur gére):

— Autoriserle traficmDNS
pour _assess2._tcp

— Refuser toute autre diffusion mDNS

5 Configurerlescommandesde
découverte deréseau

e Sivotre équipement deréseauprenden
charge lafonctionde surveillance de trafic
MDNS, activez cette fonction afin de filtrerle
traficindésirable de Bonjour.

Désactivezles services Bonjour/mDNS sur
les appareils quin’en ont pas besoin afinde
réduire 'encombrement duréseau.

6 Utiliserla gestiondes appareils mobiles (GAM)
oules contrbles au point terminal

Communiquez avec nous au

Pour en savoir plus:

1866 335-8427

e Utilisezles politiques de GAM pourn’autoriser
que le service Bonjourrequis surles appareils.

e Limitezles activitésindésirables de Bonjour
telles que AirPlay, le partage de fichiers ou
d’autres services Bonjour a l'aide des profils de
configurationdes appareils.

7 Surveilleret enregistrerle trafic mDNS

e Utilisezdes outils de surveillance du
réseau pour vérifier que seul le service
autorisé est annoncé.

e Configurezdesalertes pourles
services Bonjournon autorisés
apparaissant surleréseau.

Enisolant, filtrant et/ourestreignant le trafic
Bonjour, vous pouvez sécuriser votre réseau
tout en autorisant les services souhaités, tels
que Q-interactive.

En utilisant tous les renseignements contenus
dans ce guide, vous devriez étre en mesure de
vous assurer que tout réseau est configuré de
maniére optimale pour Q-interactive Assess.

Pour obtenirdesréponses a des questions
spécifiques ou des détails de configuration plus
avancés, communiquez avec le fabricant de votre
matériel réseau.
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